PATVIRTINTA
Siauliy dailés mokyklos direktoriaus 2024 m.
sausio 30 d. jsakymu Nr. V-15

SIAULIU DAILES MOKYKLOS
INFORMACINIU TECHNOLOGIJU (IT) SAUGUMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Informaciniy technologijy (IT) saugumo tvarkos apraso (toliau — Aprasas) tikslas — uztikrinti
tinkamg ir efektyvy informacijos saugumo valdyma Siauliy dailés mokykloje (toliau — Mokykla) ir
iSvengti veiklos sutrikdymo bei zalos atsiradimo dél informacijos konfidencialumo, vientisumo bei
prieinamumo pazeidimy.

2. Aprasas parengtas vadovaujantis Valstybinés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasu,
patvirtinu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio apraso ir
Valstybinés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo® su Vvisais pakeitimais ir papildymais,
Europos Sajungos ir Lietuvos Respublikos teisés aktais, reglamentuojanciais Informacijos sauguma
ir asmens duomeny tvarkyma, iskaitant Bendraji duomeny apsaugos reglamentg (ES) 2016/679,
2019 m. gruodzio 18 d. Valstybinés duomeny apsaugos inspekcijos gairémis ,,Tvarkomy asmens
duomeny saugumo priemoniy ir rizikos jvertinimo gairés duomeny valdytojams ir duomeny
tvarkytojams®, 2020 m. lapkri¢io 26 d. Lietuvos banko valdybos nutarimu Nr. 03-174 ,Dél
Informaciniy ir rySiy technologijy ir saugumo rizikos valdymo reikalavimy apraso patvirtinimo* su
visais pakeitimais ir papildymais.

3. Informacijos saugumo valdymas Mokykloje yra svarstomas ir tikslinamas pagal
organizacing struktira, funkcijas ir atsakomybe, veiklos strategijg ir tikslus, pajégumus ir iSteklius,
informacijos sistemas ir procesus.

4. Aprasas galioja visiems Mokyklos darbuotojams.

~ I SKYRIUS
PAGRINDINES SAVOKOS IR TERMINAI

5. Atsakingi asmenys — tai uz Mokyklos informaciniy technologijy (IT) sistemy prieZitirg
Mokyklos direktoriaus jsakymu paskirti darbuotojai, kurie yra atsakingi uz jy pareigybés
apraSymuose nurodytas funkcijas.

6. Informaciné sistema — duomeny surinkimo, apdorojimo, perdavimo ir naudojimo sistema.

7. Kompiuteriné jranga — kompiuteriy technikos fiziniy priemoniy visuma, t. y. mechaniniai,
magnetiniai, elektriniai, elektroniniai jrenginiai ir jtaisai. Kompiuterinei jrangai priskiriama ne tik
kompiuteris, bet ir visi iSoriniai jrenginiai bei rySio priemoneés: monitorius, klaviatiira, pelé,
spausdintuvas, garsiakalbiai, maitinimo jtaisas, kabeliai, jungtys ir pan.

8. Konfidencialumas — uztikrinimas, kad informacija biity prieinama tik jgaliotiems asmenims,
turintiems prieigos prie informaciniy sistemy teises.

9. Prieinamumas — uztikrinimas, kad jgaliotieji vartotojai, kai bitina, turéty prieigg prie
informaciniy ir bendry iStekliy.

10. Vientisumas — informacijos ir apdorojimo metody tikslumo ir isbaigtumo uztikrinimas.

11. Vartotojas — kompiuterizuotos darbo vietos priemones naudojantis darbuotojas ar jgaliotas
treciasis asmuo, nevykdantis jokiy specialiy informacijos apdorojimo sistemy priezitiros darby.



12. ISoriné duomeny laikmena — visos neSiojamos kompiuterinés laikmenos (t.y. neSiojamieji
kompiuteriai, neSiojami kietieji diskai, CD, DVD, USB atmintings ir pan.).

11 SKYRIUS
KOMPIUTERINES JRANGOS APSAUGA

13. Kompiuterinés jrangos jsigijimas ir instaliavimas:

13.1. pagrindiniai kompiuterinés jrangos jsigijimai turi biiti vykdomi pagal patvirtintas
Jsigijimo procediiras;

13.2. kompiuterinés jrangos instaliavimas gali buiti vykdomas tik jgalioty asmeny ir atitikti
Sios kompiuterinés jrangos jsigijimo dokumentuose nustatytus reikalavimus, jrangos instaliavimo
tvarka bei procediiras.

14. Reikalavimai nepertraukiamam elektros maitinimui, spausdintuvams:

14.1. Mokyklos sistemos (t.y. stacionariy kompiuteriy veikimas) ar jy komponentai turi biti
apriipinti nepertraukiamo maitinimo $altiniais;

14.2. spausdinant slapta informacija j tinklo spausdintuva, butina uztikrinti informacijos
sauguma spausdinimo metu ir po jo. Atspausdinti dokumentai su slapta informacija negali biiti palikti
spausdintuve, spausdings darbuotojas turi juos i$ karto paimti.

15. Reikalavimai eksploatacinéms medziagoms:

15.1. naudotis iSimamais jraSomais informacijos ne$¢jais (magnetiniais diskeliais,
kompaktiniais diskais, atminties kortelémis ir t.t.) gali tik darbuotojai, kuriems pagal jy pareigybés
aprasymus suteikiama prieiga prie Mokyklos tvarkomy asmens duomeny;

15.2. visos nesiojamos kompiuterinés laikmenos turi biiti saugomos, naudojamos, perduodamos
ir naikinamos atsizvelgiant j jose laikomos informacijos pobudj;

15.3. naikinant neSiojamas kompiuterines laikmenas, kuriose naudojami asmens duomenys, ir
Ju kategorijos turi buti sunaikinti taip, kad $iy dokumenty nebiity galima atkurti ar atpazinti jy turinio.

16. Kompiuterinés jrangos dokumentacija:

16.1. kompiuterinés jrangos dokumentacija turi buti savalaikiai atnaujinama, lengvai
suprantama ir prieinama darbuotojams, atsakingiems uz jos aptarnavima ir prieziiira,

16.2. visa Mokyklos kompiuteriné jranga turi biiti inventorizuojama kartg per metus jgalioto
darbuotojo.

17. Kiti kompiuterinés jrangos apsaugos klausimai:

17.1. nenaudojamos, nereikalingos kompiuteriy jrangos Salinimas turi biiti vykdomas jgalioty
darbuotojy, kurie turi uztikrinti informacijos apsaugos reikalavimy jvykdyma;

17.2. sugedus kompiuterinei jrangai, bltina nedelsiant informuoti atsakingus Mokyklos
darbuotojus;

17.3. informacija kompiuteriuose, i$maniuosiuose telefonuose, plansetése turi biiti $ifruojama,
apsaugota nuo vagysciy, pametimo ar sugadinimo.

17.4. paliekant darbo vieta, Mokyklos darbuotojas privalo iSsiregistruoti i§ visy taikomyjy
programy;

17.5. siekiant apsaugoti kompiuterj nuo jo neteiséto naudojimo ar informacijos nuskaitymo,
visuose Mokyklos naudojamuose kompiuteriuose turi biti naudojamos automatinés ekrano
uzsklandos vartotojams kurj laikg (pvz., 15 minuciy) nedirbant su kompiuteriu;

17.6. jrangg iSnesti ar leisti jg iSnesti i§ Mokyklos patalpy gali tik Mokyklos direktoriaus
jsakymu jgalioti Mokyklos darbuotojai. Sie darbuotojai visiskai atsako uZ i§nesamg jrangos ir joje
esancios informacijos apsaugg.

IV SKYRIUS
PROGRAMINES JRANGOS APSAUGA

18. Programinés jrangos jsigijimas ir instaliavimas:
18.1. Mokykloje gali biiti naudojama tik licencijuota programingé jranga;
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18.2. programinés jrangos diegimg ir atnaujinimg vykdo tik jgalioti ir kvalifikuoti specialistai;

18.3.diegiant informacines sistemas, butina pakeisti gamintojo ir / ar tiek&jo nustatytus
slaptazodzius.

19. Programings jrangos prieziiira ir atnaujinimas:

19.1. programinés jrangos klaidos turi buti registruojamos. Apie pastebétas klaidas turi biiti
informuojami organizacijos ar asmenys, atsakingi uz programinés jrangos priezilrg ir aptarnavima;

19.2. programy taisymas ir diegimas avariniais atvejais galimas tik informuojant Mokyklos
direktoriy. Diegimas vykdomas pagal i§ anksto paruostas ir patikrintas pakeitimy procediras;

19.3. realiy duomeny naudojimas testavimui galimas tik tada, jei yra uztikrinamas reikalingas
duomeny konfidencialumas ir integralumas;

19.4. vartotojai turi buti reikiamai apmokyti darbui su nauja sistema,

19.5. visos Mokyklos sistemos / programos turi bati iSsamiai ir suprantamai dokumentuotos.
Sistemos / programos negali bati diegiamos be reikiamos dokumentacijos.

V SKYRIUS
INFORMACINIU SISTEMU APSAUGA

20. Elektroninis pastas ir internetas:

20.1. faily siuntimas i$ interneto turi biiti ypatingai kontroliuojamas, kad bty iSvengta
piktavalisky programy ar netinkamos informacijos gavimo;

20.2. slaptos ar konfidencialios informacijos siuntimas, jei jmanoma, turi buti vykdomas,
siunciant Sifruotus elektroninius laiskus;

20.3. gaunami el. laiskai, laiSky turinys turi buti vartotojy perzilirimi su ypatingu atsargumu.
Draudziama atidarinéti laiSkuose esancius failus, jei jie néra patikrinti dél virusy ir piktavaliSky
programy arba gauti nuo nezinomy asmeny;

20.4. Mokyklos darbuotojai, administruojantys interneto prieiga, turi uztikrinti, kad Mokyklos
kompiuterinis tinklas biity apsaugotas nuo piktavalisky jsiverzimy jdiegiant ugniasienc;

20.5. elektroninio pasto sistemai apsaugoti turéty biiti jdiegta nepageidautiny elektroniniy
laisky (angl. spam) gavimg ir siuntimg kontroliuojanti sistema;

20.6. susirasinéjant darbo reikalais turi biiti naudojamos tik oficialios Mokyklos elektroninio
pasto dézutés;

20.7. Mokykloje turi buti naudojamos priemonés, leidziancios uzdrausti ar apriboti
darbuotojams naudoti tam tikras interneto sritis. Turéty buti blokuojami nepageidaujamo turinio
internetiniai puslapiai;

20.8. bevielio interneto tinklo prieigai (Wi-Fi) Mokyklos patalpose yra sukonfigiiruotos
stotelés, skirtos Mokyklos darbuotojams. Bevielis interneto tinklas apsaugotas slaptazodziu, kurj
suteikia ir keicia atsakingas darbuotojas.

21. Mobilaus rySio jrenginiy naudojimas:

21.1. mobilaus rysio jrenginys Mokyklos darbuotojams suteikiamas tik darbo funkcijoms
vykdyti;

21.2. jei mobilaus rySio jrenginyje naudojamas elektroninis pastas, privaloma apriboti prié¢jima
prie mobilaus jrenginio naudojant ekrano uzrakta;

21.3. slapta ar konfidenciali informacija negali biiti perduodama mobiliaisiais jrenginiais,
visiSkai nejsitikinus dél informacijos gavéjo autentiSkumo ir jo teisés gauti informacija;

21.4. slapta ar konfidenciali informacija negali biti jrasinéjama j auto-atsakiklius / balso pasto
sistemas.

22. Duomeny valdymas ir kontrolé:

22.1. duomeny apdorojimas ar keitimas nestandartinémis priemonémis gali biiti naudojamas tik
i$skirtiniais (avariniais) atvejais ir pagal Siems atvejams numatytas procediiras;
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22.2. informacijg i§ magnetiniy diskeliy, kompaktiniy disky ar kity neSiojamy informacijos
laikmeny nuskaityti gali tik atitinkamas teises turintys darbuotojai,

22.3. duomeny archyvavimas ar saugojimas turi biiti vykdomas atsizvelgiant | teisinius,
techninius reikalavimus bei Mokyklos vidinius veiklos dokumentus;

22.4. kompiuteriuose esantys laikini failai turi biiti periodiskai Salinami.

23. Rezervinis kopijavimas, atstatymas, archyvavimas:

23.1. atsakingas darbuotojas turi uztikrinti, kad informaciniy sistemy rezervinio kopijavimo ir
atstatymo procediiros yra paruostos, vykdomos ir veikia korektiskai;

23.2. svarbus duomenys, dokumentai, esantys kompiuteriuose, turi buti periodiSkai
kopijuojami. Kompiuterio vartotojas atsakingas uz vykdomo rezervinio kopijavimo reguliaruma;

23.3. atsarginiy kopijy laikmenoms privalo biiti uztikrintas tinkamas fizinis aplinkos, patalpy
saugos lygis;

23.4. pilnos atsarginés duomeny kopijos daromos kas ménes;.

24. Popieriniy dokumenty valdymas:

24.1. dokumenty su svarbia informacija savininkai turi uZtikrinti reikiamg informacijos apsauga
dokumenty transportavimo metu;

24.2. nereikalingos konfidencialiy ar slapty dokumenty kopijos turi biiti sunaikintos dokumenty
naikinimui pritaikytais smulkintuvais.

25. Apsauga nuo kenk¢jisky programy:

25.1. visuose Mokyklos kompiuteriuose turi veikti reguliariai atnaujinama antivirusiné
programiné jranga,

25.2. kompiuterinio viruso, kirmino ar kitos piktavaliSkos programos patekimas j Mokyklos
tinklg yra traktuojamas kaip labai pavojingas informacijos saugumo incidentas. Kiekvienu tokio
incidento atveju turi buti nustatyti ir uzkirsti piktavalisky programy patekimo j Mokyklos tinklg
keliai, turi buiti iStirtas visas toks incidentas.

26. Informacijos apsaugos incidentai:

26.1. issami duomeny apsaugos pazeidimy valdymo tvarka pateikiama Mokyklos Bendrosiose
asmens duomeny apsaugos taisyklése;

26.2. jstatymuose numatytais atvejais apie informacijos saugumo incidentus turi biti
informuojamos iSorinés organizacijos. Tai gali atlikti tik Mokyklos direktoriaus jgalioti asmenys;

26.3. visi informacijos apsaugos incidentai turi biiti registruojami,

26.4. informacija apie incidentus ir jy tyrimus yra konfidenciali.

VI SKYRIUS
PRIEIGOS TEISIU SUTEIKIMO, PANAIKINIMO IR PAKEITIMO PROCEDURA

27. Prieiga prie visy Mokyklos naudojamy informaciniy sistemy, tinkly, duomeny baziy ar
saugykly internete yra draudZiama, iSskyrus kai Mokyklos informaciniy sistemy naudotojui yra
aiskiai suteiktos prieigos teisés.

28. Prieiga darbuotojui prie konkrecios informacinés sistemos suteikiama remiantis ,,biitinumo
zZinoti* principu. Prieiga prie Mokyklos informaciniy sistemy nesuteikia darbuotojui teisiy perzitréti
ir naudoti visg informacinése sistemose esancia informacijg.

29. Prieigos teisés suteikiamos ir darbuotojo paskyra informacinése sistemose sukuriama
naudojant Siuos asmens duomenis: vardg, pavarde, duomenis, jungiantis el. parasu arba el.
bankininkyste. Naudojamy asmens duomeny apimtis atskirose Mokyklos naudojamose
informacinése sistemose gali skirtis.

30. Sprendimg dél prieigos teisiy suteikimo konkreéiam Mokyklos darbuotojui priima
Mokyklos direktorius.

31. Prieigos prie Mokyklos sistemy slaptazodziai, keiiami ir saugomi uZztikrinant jy
konfidencialuma, yra unikaliis i§ ne maziau kaip 7 simboliy (slaptazodyje turi biiti didZioji raide),
nenaudojant asmeninio pobiidZio informacijos, kei¢iami susidarius tam tikroms aplinkybéms
(pasikeitus darbuotojui, iSkilus jsilauzimo grésmei, kilus jtarimui, kad slaptazodis tapo zinomas
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tretiesiems asmenims ir pan.) ir naudotojo pirmojo prisijungimo metu. Mokyklos darbuotojas prieigos
prie asmens duomeny slaptazodZiais turi naudotis asmeniSkai ir neatskleisti jy tretiesiems asmenims.

32. Darbuotojas turi teise susipazinti su Mokyklos konfidencialia informacija tik tais atvejais,
jeigu darbuotojui tokie jgaliojimai suteikti pagal darbo sutartj, pareigines instrukcijas ar tokius
jgaliojimus konkre¢iam darbuotojui suteiké Mokykla.

33. Mokyklos darbuotojai ar iSoriniai paslaugy teikéjai, kuriems Mokykla suteiké prieiga prie
Mokyklos naudojamy informaciniy sistemy, privalo laikytis konfidencialumo principo ir laikyti
paslaptyje bet kokia su asmens duomenimis susijusig informacija, su kuria jie susipazino vykdydami
savo pareigas, nebent tokia informacija biity vieSa pagal galiojanciy jstatymy ar kity teisés akty
nuostatas.

34. Atsakingas darbuotojas reguliariai, bet ne reCiau kaip kartag per 6 ménesius, perziiri
suteiktas prieigos prie Mokyklos informaciniy sistemy teises, ir, jei reikia, panaikina ar pakeicia
suteiktas teises.

35. Prieigos teisés treCiosioms Salims (duomeny tvarkytojams) suteikiamos tik pasirasius
sutart], kurioje turi biiti nustatytos duomeny tvarkymo sglygos, nurodomos duomeny tvarkytojo
taikomos techninés ir organizacinés duomeny saugumo priemongs, aptariami duomeny tvarkytojo
atsakomybés ir kiti klausimai.

36. Pasibaigus darbo santykiams, darbuotojo prieigos teisés prie Mokyklos naudojamy
informaciniy sistemy nedelsiant panaikinamos. Darbuotojo tiesioginis vadovas privalo pranesti
atsakingam darbuotojui apie prieigos teisiy panaikinimg ne véliau kaip paskuting darbuotojo darbo
diena.

37. Prieigos teisés tre¢iosioms Salims panaikinamos nutraukus paslaugy sutartj ne véliau kaip
paskuting paslaugy teikimo dieng.

38. Kiekvienas Mokyklos darbuotojas, uzregistruotas Mokyklos naudojamoje informacinéje
sistemoje, yra priskiriamas darbuotojy grupei, pagal kurig nustatomos, kokios prieigos teisés
suteikiamos konkreciam darbuotojui.

VII SKYRIUS
FIZINE APSAUGA

39. Patalpy apsauga:

39.1. patalpos, kuriose yra kompiuteriai ir saugomi duomenys, turi biti apsaugotos nuo fizinio
jsilauzimo, vagys€iy, gaisro, potvynio ir kity riziky;

39.2. patalpos, kuriose yra kompiuteriai ir saugomi duomenys, turi atitikti keliamus aplinkos
reikalavimus;

39.3. visos kompiuteriy patalpos turi buti apsaugotos nuo neautorizuoto fizinio jé&jimo.
Priklausomai nuo patalpy svarbos turi biiti naudojamos jvairaus sudétingumo fizinés apsaugos
technologijos.

40. Svaraus stalo politika:

40.1. dokumentai su slapta informacija ir iSorinés duomeny laikmenos turi biti saugomi
rakinamose spintose, stal¢iuose tuo metu, kai néra naudojami, ypatingai nedarbo valandomis;

40.2. slapta ar konfidenciali verslo informacija turi buti laikoma saugiai (pvz., seifuose arba
rakinamose spintose), nepaliekama spausdintuvuose.

VIl SKYRIUS
BAIGIAMOSIOS NUOSTATOS

41. Sis Aprasas jsigalioja nuo jo patvirtinimo datos.

42. Uz Apraso jgyvendinimo kontrolg atsakingi Mokyklos direktoriaus jsakymu jgalioti
asmenys — tai darbuotojai, kuriems pagal jy pareigybés apra§ymus nustatytos tam tikros funkcijos.

43. Mokyklos darbuotojui pazeidus Siame Aprase numatyty reikalavimy nuostatas, gali buti
laikoma jo darbo pareigy pazeidimu.
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44. Sis Aprasas gali bati kei¢iamas, pildomas ir atnaujinamas. Aktuali Apraso redakcija
skelbiama Mokyklos internetinéje svetainéje www.sdailesmokykla.lt.

SUDERINTA

Siauliy dailées mokyklos
Duomeny apsaugos pareigiiné
Justina Sabanaité

2024-01-30
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